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Ce document est le « point de vue initial » du SBMA moment du lancement de

concertation sur l'identité¢ numérique. Il a été igél dans l'objectif de provoquer des

réactions : compléments, questions, autres poiatgue. Sur la base de ce document et
réactions qu’il aura suscitées sera élaboré le ptojle stratégie de I'Etat en matié
d’identités numériques.

Le cceur du dispositif consiste en la mise en pllaoee plateforme de service d’identité

a

des
re

de

confiance. En paralléle, des travaux conceptuetd somener sur les modéles de données

et sur la rationalisation du nombre d’identifianpgrsonnels gérés par le service pub
ainsi que des travaux de transformation des systadtieformation publics. Le docume
identifie les cas particuliers de l'identificatiotes agents publics (dont les collectivi
locales) et des personnes morales.
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Pour devenir la feuille de route de I'Etat en magiél’identités numériques, cette étude

nécessitera, apres la concertation, approfondissgraar de nombreux points techniqu
et financement des investissements que le docsmesitend.

es,
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L’interaction réussie entre deux étres humainsiegtjat produit de la confiance.
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Lorsque l'interaction prend un caractere juridiqeetre sujets de droit, la responsabilité
devient centrale ; il faut en particulier identifies sujets de droit pour gqu’ils répondent de
leurs engagements contractuels ou de leur respdatldi.

La distinction entre I'étre humain qui existe ddasnonde réel et le sujet de droit qui le
« représente » dans la sphere de I'abstractiodique sous-tend depuis plus de deux mille
ans le développement de notre civilisation du dieit réduisant I'engagement du corps de
'étre humain dans ses interactions, elle a perdeisdémultiplier les échanges dans les
proportions que I'on connait.
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Elle a cependant fait naitre le besoin de reliemdeiére univoque I'étre humain et le sujet de
droit qui le représente. La confiance dans les g juridiques abstraits repose notamment
sur la capacité de retrouver I'étre humain corregpat au sujet de droit. En effet, quand
l'interaction se passe mal, I'abstraction finit [g& dissiper et ce sont bien des étres humains
gu’on prive de liberté...

La qualité de la relation entre I'étre humain etlget de droit qui le représente, qui est I'un
des aspects de l'identité de I'étre humain, estdes fondements de la cohésion de notre
sociéte.

La plupart des activités économiques et socialesétltes humains ainsi que leurs relations a
I'Etat et aux services publics, s’appuient surecetiation d’identité, socle des actes juridiques
dans notre société, qu’ils portent sur les persenfidiation, citoyenneté, libertés
publiques...), sur les choses (propriété) , suctedrats (travail, services...).

Cette relation d'identité est ainsi une « infrastame », largement outillée par I'Etat : I'état
civil en est la plateforme ; la carte d'identité st I'une des applications que I'Etat fournit
aux sujets de droit de son ressort pour leur ugaggdien.

La transition numérique en cours a engendré uneatieutsphere d’abstraction aussi puissante
et créative que celle du droit. Ainsi I'étre humaiosséde un ou plusieurs « représentants »
dans la sphére numeérique. Les relations d’'un &ream a ses « avatars » sont aussi des

relations d’identité.
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Pouvoir acheter un bien en ligne est le signe tuatar numérique d’'un étre humain est
aussi le support d'un sujet de droit. Les condamnat pénales pour diffamation dans
'espace numérique le montrent également : ce néas les avatars qui sont condamnés,
mais, a travers les sujets de droit, les étresaimsmu’ils représentent.

La question des identités numériques s’intéresse auelations croisées entre un étre
humain, les avatars qui le représentent dans la sghe numérique et le sujet de droit qui
le représente dans la sphere juridique.
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Les relations d’'un étre humain aux avatars quefggsentent dans la sphére numérique sont
plus complexes que celle d’'un étre humain au slgedroit qui le représente dans la sphére
numerique. Premierement, elles ne sont pas patipeiunivoques : un méme étre humain se
fait représenter par autant d’avatars distinctd gpisouhaite dans la sphére numérique.
Deuxiemement, alors que le sujet de droit agit @mscience, avec la conscience de I'étre
humain qu’il représente, les avatars divulguentibeap d’informations a des tiers a I'insu de
I'étre humain qu’ils représentent. Des avatars so@tne créés par des tiers sans l'accord de
I'étre humain qu’ils représentent.

Troisiemement, beaucoup de relations marchandegepedonctionner sans nécessiter de
moyen formel d’identification : I'achat en ligneaskique nécessite ainsi généralement
uniqguement la garantie de paiement. D’autres &éfvne peuvent cependant pas s’en
contenter : I'ouverture d’'un compte en banque aahat d’'un abonnement téléphonique par
exemple, nécessitent aujourd’hui des actions «manériques », pour établir de maniére
univoque la relation entre avatar numérique (lagimot de passe), sujet de droit (signataire
du contrat) et étre humain (état civil). Certainestivités nécessitent seulement une
vérification partielle de cette relation, par exdéenfa date de naissance de I'étre humain
représenté par son avatar numerique dans les sstimjeu en ligne.

L'absence d’infrastructure outillée par I'Etat potg qui concerne les relations d’identités
numeriques n’'a pas empéché un développement naesbéconomie numérique, ni méme la
construction d’une relation numérique entre I'Eg¢atle citoyen. Pour autant, la situation
actuelle appelle les Etats a I'action dans le damadour plusieurs raisons :

- Aucun service public ou commercial agissant isolmea la dimension suffisante
pour mettre en place a des codts raisonnables,seswseuls usages, une infrastructure
d’authentification sécurisée a destination du gnamblic. A défaut, chaque offreur de
service met en place des solutions de plus ou mmns niveaux de sécurité, avec
pour conséquence une multiplicité de dispositifs pegonomiques pour I'utilisateur,

un surcodt et une inefficacité globale.

- Enréponse, les géants de I'Internet, tels GooglEaxzebook, qui disposent d’'une part
de marché considérable, investissent la question dimstités numeériques. D’ores et
déja aujourd’hui, beaucoup de services en lignppsigent sur I’ « identité Google »
ou '« identité Facebook » de leurs clients, qui,liau de créer un compte, utilisent
leur compte Google ou Facebook pour accéder aiceeilvest trés vraisemblable que
cette tendance s’amplifie, ce qui pose de nombgegsestions (dépendance de «
identité » des internautes & un positionnemenhroercial et & des conditions
d’utilisation du service d’'une société privée, igtition de données personnelles par
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des sociétés dépendant de |égislations hors Unimopg&enne, maitrise du niveau de
confiance...).

- En paralléle, le développement des services publidgne, qu’ils soient destinés aux
personnes ou aux citoyens, se heurte, pour una#einent de services simplifiés de
bout-en-bout, & une absence de vision transvedsalddentité entre les différentes
administrations, agences, collectivités en charga chéme dossier et d'une méme
procédure.

Ce n’est pas un sujet nouveau en France, maisanele approche est nécessaire pour tirer
les lecons des écueils des précédentes réflexionméme si elles ont toutes fait avancer les
concepts, n'ont pas aboti

En particulier, du fait des enjeux démocratiquesii&aux et économiques qu'il s’agit de
traiter, pour « partir du bon pied », il est néaggsde partager beaucoup plus largement les
concepts et les besoins entre les utilisateurgdasnistrations, les prestataires de service, les
acteurs économiques du secteur, pour définir Igecbfs a poursuivre, les solutions a
déployer et les responsabilités de chacune deeqdrten au-dela de la sphére de l'identité «
régalienne », ce que ce document propose.

SGNIAPE=S

! Projets « titre fondateur » (2001-2004), carte électronique du citoyen du plan ADELE (2004-2007), « identité
nationale électronique sécurisée » (INES) en 2006-2008, loi « protection de I'identité » finalement largement
censurée par le Conseil Constitutionnel en mars 2012.
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De l'identité aux identités numériques : de quoi parle-t-on ?

a. Quelques éléments sur les origines de l'identité

Sans entrer dans un historique détaillé des disfsogiidentificatiorf, il est utile, au moment
de définir une stratégie sur « l'identité numériguiele rappeler quelques éléments de repére :
L’identification des personnes est pendant longterapsentiellement basée sur la
reconnaissance entre individus, vivant pour I'eésedans des communautés fermées
stables.

Les premiers dispositifs de recensement de la ptipal et d’Etat civil sont liés aux
besoins des Etats en matiere de mobilisation dgé&® militaires, puis de fiscalite, de
police et de justice.

Les premiers papiers d’identité apparaissent aegolution des sociétés : I'essor des
transports, l'urbanisation croissante, la pousgekintividualisme rendent nécessaire
de disposer d’un moyen d’identifier les personnassss’appuyer sur une tierce
personne.

- La premiére carte d'identité francaise, facultatimpparait en 1921 dans un objectif
(déja a I'époque ') de simplification administratifuniformisation des dispositifs
d’identification délivrés par différents service$ @épartements, suppression de
I'exigence de témoins pour les principales démache

Les usages de documents d'identité délivrés patat’Ese sont développés
progressivement au-dela des seules relations éntd&tenteur et I'administration,
lorsque le titulaire doit justifier de son identiténs la vie courante.

Ces éléments doivent attirer notre attention suptants suivants :

- La vision de l'identité évolue en fonction de lxigbé. Le déplacement de nombreuses
relations entre individus, Etat, entreprises, veramonde numérique constitue un
bouleversement important rendant nécessaire deeseher sur la transposition du
« papier d’identité » dans un nouveau contexte migue.

- Les besoins originels pour I'Etat de disposer d’'gagantie de I'identité sont toujours
présents : fiscalité, police, justice ; le recenseimilitaire est toujours d’'usage.

- Les usages actuels des dispositifs d’identificatiggtaient pas prévisibles d’avance.
Leur diffusion actuelle tient a la simplicité dusgyme et au niveau de confiance dans
celui-ci.

Il est également intéressant de constater qu’dacke sil n'a pas été nécessaire de construire
une définition Iégale en France de ce qu’'est l'idéndes concepts qu’elle recouvre. Méme la
loi relative & la protection de lidentiténe définit pas précisément ce qu'elle protége.
L’élément le plus tangible dans la loi en mati€idehtité numérique est l'article 226-4-1 du
code pénal en ce qu'il dispose que "Le fait d'umufpentité d'un tiers ou de faire usage
d'une ou plusieurs données de toute nature pemhetéalidentifier en vue de troubler sa
tranquillité ou celle d'autrui, ou de porter atteia son honneur ou a sa considération, est puni
d'un an d'emprisonnement et de 15 000 € d'amendgliee"Cette infraction est punie des
mémes peines lorsqu'elle est commise sur un réeaommunication au public en ligne".

% 0n lira utilement Pierre Piazza, Histoire de la carte nationale d’identité, Odile Jacob 2004
* Loi n° 2012-410 du 27 mars 2012 relative a la protection de l'identité
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b. L’impact de la « révolution numérique »

Les relations économiques, humaines se sont tra@ggomassivement sur les réseaux. Plus
de 30 millions de Francais font des achats en I{goet plus de 4 millions sur mobile), plus
de 90% des 40 millions d'internautes francais riégsi utilisent les réseaux sociduxke
changement est profond, il affecte la relationeemdividus, il transforme I'’économie.

Le concept d'identité, dans le monde numérique,également une évolution radicale
L’ « identité numérique » dépasse tres largemertolecept de mon « identité délivrée par
'Etat dans le monde numérique ». De nouvelles &xrm'identité sont apparues. Elles sont
liées a nos adresses e-mails, nos pseudonymaseuret, nos profils sur les réseaux sociaux,
les traces que l'on laisse souvent a son insuder$utilisation d’applications numeériques,
nos adresses IP, notre carte SIM de notre télépmaihéde, notre compte bancaire...

Les changements ayant les conséquences les plogamigs sont les suivantes :

- Les différentes formes d’identité peuvent n’étéeé a notre identité traditionnelle que
de facon indirecte, voire plus du tout ; il ne sgzas de I'anonymat, qui a toujours
existé, mais du regne du pseudonymat ou de I'gvatara 'immense avantage, pour
celui qui en maitrise les rouages, de compartimesge différentes activités, et de
différencier ce qui l'identifie dans une communapgéticuliere par rapport ce qui
I'identifie dans sa vie courante. L'usage de I'erntité réelle » ne va pas de soi dans le
monde numérique, tout particulierement pour lesvetheis générations (chats, jeux en
ligne, blogs...). Dans certaines circonstances (btogypte twitter), le pseudonymat
peut étre une identité tres efficace et trés ineest

- A contrario, la numérisation des activités mulgptie facon radicale les traces que
chacun laisse dans les systemes ; au-dela desnamtfons qu’on fournit sciemment
sur soi via les réseaux sociaux, le détail de négenses, I'historique de nos
recherches sur internet et de nos téléchargenmodsappels téléphoniques (voire la
géolocalisation de notre téléphone), notre usaget@damsports publics, notre image
dans le cadre de la vidéosurveillance, sont stodkés des systemes d’informations
variés ; méme en absence de tout dispositif comdfidentification, le recoupement
de proche en proche des informations est (techitplegient) possible, pour
reconstituer un profil trés complet d’'une persoribans un cadre défini par la loi, un
magistrat peut obtenir auprés des fournisseurscéd&a@ internet, des opérateurs
téléphoniques, des banques, ... les informationssséges aux actes de justice.
L’identité administrative peut donc s’enrichir, pllou moins volontairement, de
nombreuses informations personnelles qui ne liggtauparavant pas corrélées.

- Le changement déchelle est radical. Les activaasligne sont mondiales, et la
guestion ne peut pas faire abstraction des enjansftontaliers, des questions de
reconnaissance mutuelle des systemes d’identditagntre Etats, de la nécessaire
convergence des contextes juridiques des différfetats. Un registre existe déja de
facto pour les objets connectés avec la standémtiiseompléte autour des normes de
I'Internet6, et est planifié pour l'identificatiomternationale des entreprises7. La
relation au client ou a l'usager s’inscrit de pamsplus dans une vision globale, a des
fins de performance du fournisseur de service efuddité au profit.

* Source : FEVAD, chiffres clés 2012

>0On pourra utilement se pencher sur les travaux du FIDIS (Future of Identity in the Information Society —
www.fidis.net)

® IPv6 est le nouveau protocole en cours de déploiement dans le monde entier, dont les plages d’adresses
permettront de connecter sans limite au réseau internet tous les objets intelligents.

7 Le projet LEl, initiative du G20, prévoit la mise en place d’un identifiant permanent unique, invariable et
universel attaché a toute personne morale, contrepartie a une transaction financiére. Voir http://bloglei.com
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De l'identité formelle et établie par I'Etat, le mae numérique nous transpose donc vers un
faisceau d’identités beaucoup plus multiforme,diéex profils que l'individu crée pour se
représenter sur ses réseaux sociaux, liées a segéac a sa banque, a son opérateur
téléphonique, a son fournisseur d’acces, ... Dans etestemble d’identités, lidentité
traditionnelle, régalienne, a perdu sa situationqdasi-monopole, mais continue a jouer
néanmoins un réle essentiel : c’est l'identité reage pour I'exercice de la force publique, de
la justice.

C. Périmetre de la réflexion

Dans cet environnement élargi et complexe, noupgsans de centrer la réflexion sur une
partie délimitée. Notamment, si le sujet de I’ keputation » est souvent associé au theme de
lidentité numériqu& on se concentrera sur la question originelle de qui permet d’étre
reconnu, de fagon non ambigtie, et avec un cerbadan de confiance, auprés d’un tiers ».

On prendra généralement des exemples dans la spéresager, étre humain interagissant
avec un service en ligne, réflexion gu’'on pourrendte ensuite a l'identité des personnes
morales (entreprises, associations,...), ou a l'itieptofessionnelle.

¢ Lire par exemple : Qu’est-ce que l'identité numérique ? Enjeux, outils, méthodologies, Olivier Ertzscheid,
OpenEdition Press.
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1. Identités numeériques : cas d’'usage, et probleme s arésoudre

d. S’enregistrer sur un service en ligne (« créers  on compte »)

Dans de nombreuses circonstances (achats en tgitjon d’'une adresse de messagerie,
abonnement a des services), lors de la premiésragtion, le service ne connait pas

I'utilisateur. La création d’'un « compte utilisaterest proposeée. Il s’agit, en realité, de créer,
sur ce service, une « représentation » de I'utdisa En fonction de la nature du service en
guestion, cette création de compte nécessitermulaiture d’informations pouvant étre liées a

son « identité réelle » (nom, prénom, adresse lgggiar exemple, pour les services d’achat
en ligne).

Réflexion n°1: Par défaut, les éléments de « création de comptmt déclaratifs. Dans jie
nombreux cas, la délivrance d'un service commerp&it se contenter de ce caractére
déclaratif des informations. Néanmoins, certainebgations légales peuvent s’imposer a

I'offreur de service, qui doit « s’assurer de lidiée de la personne ». Quels services déliyrés
par des entreprises nécessitent réellement unh@as niveau de garantie des éléments
d’identité a la création de compte ? Entre I' «iité régalienne » établie de fagon forte, et le
caractere purement déclaratif, un « juste miliewaxdéfinir - a-t-il un sens ? Peut-on évaluer

impact économique d’un tel dispositif ?

La trés forte pénétration de certains services migungés (tels ceux mis en ceuvre par
Facebook ou Google) permet a ces acteurs de proposevéritable plate-forme d’identité
ouverte & de nombreux usayeBar exemple, sur le site internet d’'un journdlitds que
l'auteur d’'un commentaire soit contraint de créaraompte avant de pouvoir le mettre en
ligne, il lui suffit de disposer d’un compte facebosur lequel il s'identifiera et aupres duquel
le site du journal récupérera les quelques infaonatpertinentes.
Les avantages (en dehors de l'intérét pour lafolatee d’'identité d’étendre ses cas d’'usage et
d’accroitre potentiellement son audience) sont rmremb:
- Pour le fournisseur du service en ligne, cela siirephrgement la gestion des comptes
utilisateurs, géré par la plateforme d’identité ;
- Pour l'utilisateur, il évite d’avoir a gérer un n@au compte, associé a un nouveau
mot de passe (qui aura toutes les chances d’'&ez genéerique) ; il obtient le service
souhaité sans obstacle ;

Réflexion n°2: La situation de dépendance vis-a-vis d’'un actemnmercial de I'internet, jt
le caractere essentiellement déclaratoire desnrd#ions dans les profils, créés avant tout
pour l'usage d’'un réseau social a des fins derfisie permet généralement pas d'utiliser ce
type de dispositif dans les relations plus sensiblgc I'administration ou pour des services
en ligne exigeant un lien avec lidentité réelleparaitrait pertinent que I'Etat organise jou

pilote la mise en ceuvre d’'un dispositif de typeteftrme d’identit&’, utilisables pour des
usages y compris hors du service public.

? « Facebook connect » pour Facebook, OpenlID pour Google.

1% A noter : aujourd’hui, le portail « mon.service-public.fr » propose aux usagers un mécanisme d’agrégation de
comptes détenus par des administrations, qui devrait évoluer pour répondre aux enjeux précités, notamment
en matiére de simplicité d’intégration dans les sites tiers, en matiere d’évolutivité, et en matiére de niveau de
confiance dans les informations.
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e. Se connecter aupres de son service en ligne

Une fois le compte créé, une fois l'utilisateur oordu service en ligne, il est nécessaire a
chaque nouvelle occasion, de se connecter, deirgerégonnaitre par le service, avec un
dispositif d’authentification servant a s’assuraeda personne qui se connecte est bien celle
qui est associée au compte.

Les dispositifs d’authentification disponibles ddes services en ligne sont variés. Les plus
courants s’appuient sur des mots de passe, aveexigsnces plus ou moins complexes
(longueurs, caracteres spéciaux, ...); les disf®sdiauthentification plus avancés se
développent et se répandent : cartes a puce assarign code secret, envoi de code secret
sur le téléphone mobile...

Réflexion 3: La multiplicité des moyens d’authentificationptamment lorsqu’il s’agit d
mots de passe, est pénalisante pour les utilisatls services, qui sont tentés de réutiliser de
nombreuses fois les mémes mots de passe, ce dtitaerun risque important de captation et
d’utilisation frauduleuse. En parallele, le fousgsr de service doit multiplier les dispositifs
de vérification, qui peuvent finir par étre colteukn service de « porte-clés »
d’authentification, indépendant ou non de lidentiiégalienne en ligne, trouverait-il ses
usages, et sous quelles conditions ?

f. Faire le lien entre mon moyen d’identification e  t mon dossier
personnel

Dans de nombreux cas, la situation est plus coremiee celles décrites précédemment :
l'usager qui réalise une démarche en ligne pourpilamiére fois vis-a-vis de son
administration est souvent déja connu de celld-oe s’agit pas de créer un compte, mais de
faire le lien entre la personne qui se connecte etcompte » dont dispose I'administration.
Dans la situation et dans ce cadre, il est génmémie nécessaire que I'administration et
'usager en question partagent une information iguiers ne pourra pas connaitre (un secret),
que l'usager saisira pour prouver qu’il est bietuicgqui correspond au dossier. Prenons
plusieurs exemples :
- le service de consultation sur internet du soldepents du permis de conduire exige
de l'internaute la production d’'un code secretlqubitiendra aupres de la préfecture ;
- les services numériques de la CAF exigeront détataire la production d’'un code
secret qu’il aura obtenu par courrier de sa CAF ;
- les services numériques des impodts exigeront dreseptant du foyer fiscal qu'il
communique des informations qui figurent sur unsadiimposition envoyé a
domicile.

Ainsi, le « dossier personnel » peut étre ratt@chédividu, ou a un « réle » qu'’il détient (en
tant que membre d’un foyer fiscal, en tant qu'aésarcial, ...).

Il est important de noter que la mise en place dligpositif mutualisé d’authentification
forte, par exemple sous forme d’une carte d’idéntiimérique, ne permettrait pas a lui seul
de résoudre simplement la difficulté pour un systedonné de «faire le lien » entre
l'individu qui décline son identité, et le « dossiadividuel » lui correspondant. Ceci est
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fondamentalement lié au fait que les différentdespes d’'information des administrations
s’appuient sur des identifiants distif¢tans I'exemple ci-dessus :
- le systeme de gestion des permis de conduire gahigé autour du numéro de permis
de conduire,
- le systeme d’information des caisses d’allocatitamiliales est organisé autour du
numeéro d’allocataire,
- le systeme d’'information des impo6ts est organigéuaude I'identifiant fiscal, attaché
au foyer fiscal.

La multiplicité des identifiants différents conagt de facon évidente, un frein a la capacité de
mutualiser les moyens d'identification et d’authiécdtion des usagers et un frein a
I'organisation de procédures transverses entrequitssadministrations.

Pour autant, le sujet de « I'identifiant administranique » est, en France, un sujet quasiment
tabod? ce qui n’est pas le cas dans d’autres Pag les raisons, développées par la CNIL,
gui aménent a vouloir distinguer les identifiantdisés dans des secteurs administratifs
distincts, sont nombreuses, cela conduit néanneirendre complexe et peu performant le
développement des services en ligne et de la teasshté entre administrations. Et
paradoxalement, le recoupement des informationse earisembles de données constituées
d’'un agrégat de traces, d’'informations publiquentisponibles et de données stockées dans
les systemes d’information, n’a jamais été ausapk avec les technologies de « big data »
appliquées au « data minind’»peu importe I'existence ou non d'identifiantsques.

Réflexion n°4: Faut-il faire évoluer, au moins en partie, 'epghe de I'Etat sur le
identifiants personnels utilisés dans le sectewlipuqui améne a rendre complexe| et
colteuse la délivrance du service, mais ne prés@nigas une grande résistance a une
organisation mal intentionnée qui s’emparerait desnées ? Est-il envisageable de définir
une cartographie rationalisée et un peu plus honogke quelques identifiants sectorigls
autour desquels organiser 'ensemble du systéméodiation du secteur pubtit?

La situation actuelle, avec des identifiants ditsndes individus, doit probablement étre
considérée comme durable (méme si elle était amangevoir évoluer en fonction de la
réflexion précédente), dans la mesure ou I'aligmérdes systemes existants sur un dispositif
plus homogene d’identifiants nécessiterait de ldreypgux.

" Un « identifiant » est une donnée qui, au sein d’un ensemble donné d’individus, n’existe que pour un unique
individu. L'identifiant peut n’avoir de sens que dans cet ensemble donné (cas d’un pseudonyme dans un forum
en ligne, par exemple).

2 le projet « SAFARI » (systéme automatisé pour les fichiers administratifs et le répertoire des individus), en
1974, avait envisagé I'utilisation du « numéro INSEE » (numéro de sécurité sociale), comme identifiant utilisé
dans I'ensemble des fichiers administratifs. Le souvenir récent de la seconde guerre mondiale et craintes liées
aux possibilités de recoupement d’information entre différents fichiers, notamment par le ministere de
I'intérieur, avait conduit a abandonner le projet et a mettre en évidence I'importance de protéger les libertés
individuelles dans le cadre de la centralisation de I'information grace a I'informatique, ce qui a abouti a la loi du
6 janvier 1978, dite « loi informatique et libertés ».

B cas par exemple de la Belgique, du Danemark, des Pays-Bas, de la Suéde. Source : Sénat - Etude de législation
comparée n° 181 - décembre 2007 - Le numéro unique d'identification des personnes physiques, disponible sur
http://www.senat.fr/Ic/Ic181/Ic181 mono.html

e « data mining », ou « I'exploration de données » désigne un ensemble de technologies et de procédés qui
traitent une grande quantité de données pour en extraire des informations supplémentaires, par recoupement,
corrélation, analyse statistique, analyse probabiliste...

> Cette démarche a déja été menée avec la CNIL dans le cadre spécifique des services délivrés par les
collectivités locales
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Si on souhaite tout de méme diffuser un moyen comdidentification et authentification, il
faut que le service recevant I'identifiant commuunsge faire le lien avec un identifiant qu'il
connait. Dans certains cas avec des enjeux faildesonfidentialité et de sécurité, on peut
envisager gu'une simple déclaration de l'identifipar I'usager soit acceptée. Dans d’autres
cas, il s'agirait de pouvoir, au moment de l'idéoétion et de 'authentification, envoyer
également, sous controle de [l'utilisateur connedis données liees a son identité, qui
disposeraient d’'un certain niveau de garantie. @@sées pourraient étre comparées avec
celles dont le service dispose, ce qui permetiaitonfirmer que l'identifiant est le bon.

Pour assurer I'envoi, avec un certain niveau dargag, de données liées a l'identité, on peut
envisager que ces données soient issues d’uneddiaeatité electronique ; les données sont
alors certifiées par I'Etat (choix de I'’Allemagfie

Une alternative consiste a créer un espace en digrigpe « entrepdt personnel de données »,
sous le contrdle de l'usager. Les données poutralers disposer d’un degré de confiance lié
a l'usage qui en a été fait, ou lié a une infororatile vérification par une administration dans
le cadre d'une précédente démarche administratitdilisation, par une administration,
d’'une donnée issue de cet entrepdt de donnéest seumise a accord de l'utilisateur, a
linstar de ce qui est fait dans les plateformeglatitité liées aux réseaux sociaux. Il
s’agirait d'une évolution majeure de ce que permefourd’hui le portail mon.service-
public.fr (évolution notamment pour étendre et cftieer les données, pour organiser
lintégration d’information en retour, pour mette@ ceuvre une interface plus claire pour les
partenaires, pour inciter plus de partenaires &giet le portail, pour impacter réellement le
processus de bout en bout dans un objectif de gioaglon pour l'usager_etpour
'administration).

Dans cette alternative, il est également nécessairdéfinir les moyens d’identification et
authentification acceptables pour créer et utilisercompte ; ces moyens pourraient étre
multiples, et les droits sur le compte modulablesamction de la confiance qui pourra étre
accordée au moyen d’authentificatibriexemple : tableau de bord et démarches simples
accessibles avec un simple identifiant/mot de paslgnarches plus sensibles accessibles
apres authentification plus forte : téléphone,ecarpuce, ...). Il apparait clairement que des
niveaux différents d’authentification sont acceptaben fonction du niveau de sécurité
souhaité.

Réflexion n°5: La mise en ceuvre d'un «entrepbt personnel den@ss » associé a un
écosysteme de moyens d’identification constitukbet-eune alternative crédible au
déploiement d'une carte d’identité numérique ? dosgsteme de moyens d’identifications
pourrait-il sS'appuyer sur un mécanisme de labdlbsade systemes tiers tel qu’envisagé avec
la création d’ldeNUM® ?

g. Remplissage de formulaires en ligne

Beaucoup de procédures administratives ne sont pgugellement dématérialisées. La
démarche de dématérialisation des formulaires (trahsation de la demande), qui ne

% voir (texte en allemand) http://www.personalausweisportal.de/SharedDocs/Downloads/DE/Flyer-und-

Broschueren/elD Broschuere.html?nn=3043354

Y Les banques permettent d’accéder a nos comptes par un dispositif d’identifiant / mot de passe, mais exigent
une sécurité renforcée pour effectuer un virement (par exemple, envoi d’un code par SMS)

¥ 1deNUM est une société créée avec des capitaux publics et privés, ayant vocation a organiser
I'interopérabilité d’offres de moyens d’identification déployés par des opérateurs téléphoniques, banques, ...
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concerne & ce stade déja pas tous les formufjirea généralement pas été corrélée a une
révision des processus de relation a l'usager, Bmen a une reévision du systeme
d’information recevant I'information (quand celuiexiste). Ceci est vrai a tous les échelons
du service public, administrations, établissempatdics, collectivités.

Pour mettre réellement a profit un dispositif diitie¢ numérique, il n’est pas pertinent de se
contenter d’'une dématérialisation simple d’un folaime, et continuer a exiger le remplissage
de nombreuses données personnelles, voire mémmdaabion, a I'appui de la demande,
d'une copie (scannée, ou postée) dun document ewkitt. Il faut envisager
systématiqguement la révision du processus derraitedes demandes pour le dématérialiser
et 'automatiser plus compléetement, et faire évolas éventuelles obligations réglementaires
(rendant explicitement obligatoire la productioa,\érification, voire I'archivage de pieces
justificatives). L'idée est de supprimer les exiges inutiles, de mettre en place les dispositifs
appropriés d’échanges de données aupres des sdiatzles (principe des projets de type
« dites-le nous une fois »), de remplacer l'arctpevade piéces justificatives par la
conservation des traces numériques des vérifimtffectuées.

Réciproguement, la dématérialisation de certaimeséolures s’est heurtée a la difficulté de
pouvoir disposer d'un niveau de confiance supéri@unn simple niveau déclaratif ; un
systeme d’identité numeérique disposant d’'un certiegré de fiabilité doit permettre de
résoudre ces cas.

Réflexion n°6: La mise en ceuvre d’'un systeme harmonisé deogedlidentités ne donnera
ses pleins effets qu'a la condition d’'une démaliéation sensiblement plus aboutie des
procédures, bien au-dela de la seule dématérialisdes demandes et des formulaires. Elle
appellera donc a une migration volontariste deskenble de I'existant vers des dispositifs
numériques permettant la prise en compte pertirsunthispositif d’identité numérique.

h. Interopérabilité des moyens d’authentification, de la gestion
d’identité et de la gestion des rdles.

Le développement de procédures numériques tramsvarglusieurs administrations demande
un alignement de la gestion des identités danspoesedures ; il ne s’'agit pas seulement
d’organiser I'interopérabilité des moyens d’autlifesetion®®, mais véritablement d’organiser
le transfert ou le partage de données entre admaitisis. Ceci exige un alignement des
formats, des définitions, de I'organisation desrdmes, voire des régles de gestion sur ces
données, dans les systémes d’information de I'Gtatdoivent s’appuyer sur les données
d’identité, ou des données attachées a un ind@dresse par exemple).

Les données relatives aux moyens d’identificatibrathentification (systeme de mot de
passe, de certificats, de carte, ...), a l'identédal personne telle qu’elle est connue dans le
systeme, aux roles et aux droits associés a cefttgoqne, doivent nécessairement étre
distingués dans les systemes d’information, a dé&fawquoi I'interopérabilité ou I'évolutivité
peuvent étre difficiles.

19 A titre d’illustration, le site www.service-public.fr/formulaires référence 115 téléservices, et 481 formulaires
a télécharger.

2 Les dispositions contenues dans le référentiel général de sécurité (RGS) ainsi que le dispositif de
référencement associé organisent (notamment) la reconnaissance mutuelle des niveaux de sécurité et
I'interopérabilité des seuls mécanismes d’authentification s’appuyant sur des certificats électroniques (voir
http://references.modernisation.gouv.fr ). L'interopérabilité des dispositifs de gestion d’identité, de gestion
des roles, et des droits n’est traitée ni dans le RGS, ni dans le RGI

Page 14 sur 23



Des modeles de données bien congus devront peenpettrexemple de faire en sorte qu’un
individu puisse étre considéré distinctement ent tgqmassuré social, pour accéder a
information sur I'ensemble de ses remboursemairisi que de ses ayant-droits, et en tant
gue patient, pour accéder uniquement a son prapmsiat médical. De nombreux standards,
plus ou moins convergents, existent, notamment iggan de I'Union Européenne, et
pourront servir de base au travail de conception.

Réflexion n°7: Un modele de données suffisamment riche auteliirdlividu, la gestion de
droits, la gestion des identifiants, partagé elasedifférentes parties de I'administration, doit
étre défini, adopté dans les nouveaux systemeswet &’'imposer progressivement dans|les
anciens systemes.

I Cas des « cartes professionnelles » (cartes agen  ts)

Dans un cadre professionnel, pour protéger I'aacesysteme d’information, les entreprises,
les organisations professionnelles et les admatistrs disposent, pour certaines (notamment
lorsqu’il y a dimportants enjeux de confidenti@litou de tracabilité), de dispositifs
d’identification appuyées sur des cartes a puce.

Les réflexions précédentes s’'appliquent a ce cpdbfessionnel, avec néanmoins quelques
différences :

- En interne de I'entité considérée, le systeme dlifieation et le systeme de gestion
de droits peut s’appuyer sur un annuaire exhadstifensemble des employés ; la
guestion de lidentifiant commun n’est normalempas un probleme. A contrario, le
systeme d’information interne est souvent tresévégchnologiquement : si le cadre
d’emploi des téléprocédures s’appuie essentiellenrsmm des technologies de
l'internet, fortement standardisées, les systénie$odmation internes sont souvent
constitués d’'un empilement historigue de nombretsesnologies, qui disposent de
gestions de droits variées et pas vraiment simgpfage converger.

- Les employés ou agents de I'entité considérée peldtee amenés a devoir utiliser
des systemes tiers, sur lesquels il parait pettiderpouvoir utiliser le méme moyen
d’identification. Dans ce cadre, il est nécessaire

o D’une part que le moyen d’authentification soit aecu en matiére de
sécurité ; le RGS en interne France, la « Trusistl>Lpour les entreprises a
I'échelle européenne ont été congus a cet effet ;

o D’autre part que le systeme tiers puisse accorder dfoits d’acces, aprés
« enrblement », a chacun des employés ou agentdoingnt en bénéficier.
Les mécanismes a mettre en place peuvent a noéteade plusieurs natures,
en fonction de la répartition des responsabilités :

= Dans le cas idéal, le droit d’acces se déduit ddle<» dont dispose
'employé ou I'agent, que son employeur a défineéetegistré dans un
systeme accessible aux tiers ;

= A défaut, un enrblement « au cas par cas » estsdice.

S’agissant des administrations de I'Etat et sesy@g®e (plus de 2 millions d’agents sont
concernés), a ce jour, les systéemes d’identificaitibernes des structures, des annuaires, des
gestions de droits, ... ne sont pas mutualisésjldefaent interopérables. lls sont uniquement
alignés, s’agissant de l'authentification par carfmice et certificats, sur le respect du RGS, et
sur les couches technologiques les plus profondedactocommunes, dans la mesure ou
elles sont fournies par un acteur unique : 'agerat@nale des titres sécurisés). Les autorités
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de certification sont disjointes (méme si ellestgetiées a une méme autorité racine), il n'y a
pas d’annuaire de référence comrtuda gestion des roles n'est pas cadrée a I'échelle
interministérielle.

Réflexion 8: Au moment ou les systemes d’information transaex et mutualisés de I'Etat
se multiplient, et avec le partage d’infrastructsutmmmunes, il apparait indispensable| de
mettre en place un socle commum gestion des identités et des acces pour ledsage seir
du systéeme d’information de I'Etat, socle contenanminima un référentiel commun des
agents, un systeme harmonisé d’authentification,sdeémas de partage et de reconnaissance
de roles (un cadre de sécurité et un cadre techrigmmuns, des cadres d’'usages liés|aux
besoins de I'entité).

J. Cas des agents des collectivités territoriales

S’agissant des collectivités territoriales et darderelations avec I'Etat (plus de 40000
structures concernées et prés de 2 millions d'ayele degré de complexité est supérieur.
Chaque systeme que I'Etat a mis en ceuvre et déplmy€éles collectivités est arrivé avec son
propre schéma d’authentification, de gestion d’idénde gestion de rble ; au-dela des
relations avec I'Etat, la collectivité, pour sesdies propres, peut avoir besoin de systemes
d’authentification et de gestion d’identité de agsnts.

Le déploiement de dispositifs référencés RGS pediastsurer un alignement progressif vers
des moyens d’authentification mutualisés, utilisabldans I'ensemble des systemes.
Néanmoins, la chaine de certification ne garanig tp qualité de l'identification (le cas
échéant de la signature électronique) de I'ageais mest pas concysour gérer le réle de la
personne identifiée, et par voie de conséquenadr¢éts associés a ce role.

Typiquement, dans le cadre des échanges de dod'idascivil, ce n’est pas la carte délivrée
qui porte le statut d’'officier d’Etat civil, maisest le systeme d’information qui organise les
échanges qui gére les droits d’'acces, accordésaus officiers d’Etat civils habilités.

Réflexion n°9: De la méme maniére qu'en interne de I'Etat, weles commun Etatt
collectivités apparait devoir étre défini en maidlidentité numeérique ; il s’agit :
- de renforcer la standardisation au-dela des pisations du RGS, et mettre a disposition
une offre mutualisée, tout en laissant la libett eollectivités de choisir le moyen qu’elles
souhaitent ;
- de mettre en place un annuaire commun de référdes agents en relation avec I'Etat et|des
réles associés, sur lequel s’appuierait I'ensendiele systemes d’information de I'Etat. Cet

annuaire serait mis a jour sous responsabilité abdiectivités, soit par une interface gde

gestion (notamment pour les petites collectivités)t par échanges automatisés (notamment
pour les collectivités importantes disposant de lpwopre annuaire) sous réserve de la
définition d’'un modeéle commun de données. Il petraitl'enrdlement quel que soit [e
moyen d’authentification.

! « Annuaire » est 3 prendre au sens de « référentiel des agents » sur lequel les systémes d’authentification,
de gestion des identités, des droits, peuvent s’appuyer.
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K. Cas des personnes morales (entreprises, associat  ions,...)

S’agissant des personnes morales (entreprises;iassas, ...), le sujet apparait également
complexe ; dans le cas, par exemple, du dépo6t ditfreedans le cadre d’'un marché public, il
s’agit :
- d’identifier 'entreprise en question,
- d’identifier la personne physique qui réalise landéche,
- de s’assurer que cette personne physique a biedanpour prendre des engagements
au profit de la personne morale.

Plusieurs pistes d’amélioration et simplificatiozupent étre envisagées :

- L’identification de I'entreprise est assurée auvéra de son immatriculation
« SIREN » gérée par 'INSEE Néanmoins, des évolutions en matiére d'interfdee,
complétude sont considérées comme nécessairedgsoadministrations en relation
avec les entreprises pour pouvoir s'appuyer denfgtas forte et plus universelle sur
la base SIREN. Un chantier autour des référentiedatreprises », dans le cadre du
projet « dites-le nous une fois », est en cours.

- Les dispositions législatives et réglementairesre@nnaissent pas explicitement
I'identification et la signature électronique desrgpnnes morales. Le projet de
réglement européen & I'étude sur le <djgirévoit I'existence de ce type de
disposition. Dans les cas d'usage compatibles, sgtglifierait sensiblement les
mécanismes d’interaction entre les entreprisesbEgat] puisqu’il n'y aurait plus a
vérifier I'identité et les droits de la personneypigque connectée (la protection et le
bon usage du moyen d’identification de I'entrep@ésant alors sous responsabilité de
I'entreprise).

Réflexion n°10: les pistes ouvertes par la reconnaissance adlentité et de la signature des
personnes morales dans le cadre du projet de regtezaropéen doivent étre mises a profit,
techniguement et juridiquement au maximum en Fradodait de la simplification qu’ell
peut amener, tant du point de vue de I'entrepnigeduy point de vue de I'administration.

D’une maniére générale, il serait judicieux dertiparti des dispositions du réglement
européen e-IDAS concernant les documents et lesetaélectroniques pour examiner, au-
dela du seul sujet de la signature électronique mrsonnes morales, les opportunités
ouvertes par l'utilisation au sein de l'administratfrancaise de ces instruments largement
répandus dans certains Etats membres ou dansriesesede la Commission européenne.
Cela pourrait concerner notamment les greffes deicjues, les échanges de documents
électroniques entre les administrations ou entse ddministrations et leurs partenaires
extérieurs (collectivités territoriales, entrepsise

l. Interface homme-machine, ou dialogue entre syste  mes ?

Si de nombreux services en ligne sont élaborés @apserspective de la connexion d’une
personne physique, qu’elle interagisse pour soprproompte ou pour celui d’'une personne

2 Avec, néanmoins, des évolutions a envisager ; un chantier autour des référentiels entreprises, dans le cadre
du projet « dites-le nous une fois », est en cours.

2 Projet de réglement e-IDAS, disponible sur http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2012:0238:FIN:FR:PDF
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morale, dans d’autres cas, les services peuveat gitvisagés dans la perspective d'une
interaction largement automatisée entre deux systesous forme d’envoi de fichiers (EDI)
ou d'utilisation de web services. C’est par exenipleas des transmissions de données entre
les principaux constructeurs automobiles et leésgstd'immatriculation des veéhicules, des
transmissions de déclarations sociales issues gai¢ades entreprises vers les organismes
sociaux dans le cadre de la D8N

Ce cas nécessite généralement la mise en plaae, lest deux systemes, d’'un canal de
communication disposant d’'un certain niveau de ré&cu par contre, le fournisseur du

service n'a plus a se préoccuper de lidentificatiles personnes, dont la responsabilité
revient au gestionnaire du systéme connecte.

Réflexion 11: Dans bien des cas, la gestion de lidentité pEug simplifiée lorsqu’on
envisage des échanges de systemes a systemegieltdalors indispensable d'éviter |la
multiplication des canaux sécurisés de communicatibacun ayant son codt de déploiement
et son propre dispositif de sécurisation. Aussstl souhaitable que I'Etat mette en place|des
plateformes d’échange mutualisées, et privilégiaqoke fois que possible I'échange |de

systeme a systeme.

L’échange de systeme a systéeme est d’autant ptile famettre en ceuvre lorsque I'émetteur

s’appuie sur des logiciels libres largement diffus® sur des logiciels élaborés par des

éditeurs ; il suffit alors de travailler avec lesmamunautés et les éditeurs pour s’assurer que
chacun de ces logiciels intégre la capacité d'atgon au format adapte, et ainsi de toucher
I'essentiel des partenaires.

m. La signature électronique

Le sujet de la signature électronique est intimearhérau sujet de I'identité numérique, dans
la mesure ou la signature électronique est uncagie la fois, garantit que le document signé
n'a pas éeté modifié entre l'instant ou le signa&dia signé et ou le lecteur le consulte, et
identifier de facon non ambigué son signafaire

La loi confere a la signature électronique la méaleur Iégale qu’une signature manuscrite,
sous réserve de conditions de mise en ceuvre defildrs des textes réglementaires. Ces
conditions sont particulierement exigeantes en ématile qualité du dispositif de signature,
tant d’'un point de vue technigue (notamment crygphigque) qu’organisationnel, sans
compter les exigences liées au stockage et a iexgh des preuves sur la durée.

La validation (case a cocher), voire le scellenmgptographique d’un document au niveau
d’'un serveur, par un utilisateur authentifié suraysteme auditable, apporte un niveau de
confiance qui peut étre suffisant dans bien des cas

Aussi, la mise en ceuvre de la signature électrendjune personne physique parait devoir
étre réservée aux cas les plus exigeants en mdedracabilité et d'imputabilité des actions,
aprées une étude approfondie des besoins de seédweitséimple fait de dématérialiser un
document, un envoi, qui est, par usage, signé @de, ne doit pas conduire de facon
systématique a mettre en ceuvre une signatureaiepie personnelle, d’autant plus si celle-
ci constitue une rupture dans un flux d’informatiantomatisé. Lorsque la signature est

24 P . . . . . .

Déclaration sociale nominative, voir www.dsn-info.fr
> Cette page sur le site internet de I’ANSSI référence I'essentiel des informations utiles :
http://www.ssi.gouv.fr/fr/reglementation-ssi/signature-electronique/

Page 18 sur 23



prévue par un texte réglementaire ou législatif,cdnvient méme, au moment de la
dématérialisation, d’en réétudier 'opportunité.

Il n"est donc pas envisagé d’associer de faconrgéméu dispositif d'identité numérique, un
déploiement de solutions de signature électroniqualeur probante forte ; les dispositifs ont,
a ce stade, vocation a rester sectoriels, resdraides usages spécifiques.
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IIl.  Scénario de mise en oceuvre

n. Récapitulatif des réflexions.

Les réflexions du chapitre précédent nous amenpra@oser la mise en ceuvre :
- D’outils communs autour d’'une plateforme d’identité:

o Fédération et partage d’identité (réflexion 2),npettant la réutilisation simple
des identités au travers différents services,

o Porte-clés d’authentification (réflexion 3), pertaet de limiter les effets de la
profusion des dispositifs d’authentification,

o Entrep6t de données personnelles qualifiees (iiéfleX), donnant la possibilité
a l'usager de diffuser auprés des services en ligsdonnées personnelles
stockées par lui, le cas échéant disposant d’'uraineniveau de confiance,
associés a un écosystéeme de moyens d’authentfidatbellisés.

o0 Socle agent public de I'Etat (réflexion 8), pour toaliser les systemes
d’authentification, mettre en commun les annuagesendre effectivement
interopérables les systemes d’information

o0 Socle collectivités locales (réflexion 9), pour itien la profusion des solutions
d’identification et de gestion d’acces a des systediinformations de I'Etat

0 Socle entreprises (réflexion 10), pour simplifiegs | relations entre les
entreprises et I'Etat, en s’appuyant notamment’spportunité ouverte par le
projet de réglement européen.

- Detravaux sur les systémes d’'information existants

o Une dématérialisation plus compléte et aboutie pigant sur une
simplification des processus rendue possible pauteérique (réflexion 6), et
articulée avec les nouveaux outils commun de lefdeme d’identité

o Une fédération des plateformes d'échange (réflexidn pour favoriser
I'échange de systeme a systéme en substitutioordeifaires dématérialisés

- De dispositifs techniques et réglementaires peanetedéveloppement des usages
du systéme dans la sphére commercia{ggflexion 1)

- De travaux conceptuels transversaux de fondatioret indispensables a tous les
autres chantiers :

o Définition d'une cartographie d’identifiants en nora restreint, utilisables
dans les systemes d’information de I'Etat (réflexd)

o Définition de modele de données, de schémas d’'@elsant d’architectures
types (réflexion 7), sur lesquels seront baséstlésents de la plateforme
d’identité ; mise en ceuvre progressive dans legsyes d'information clients.

Les travaux de fondation auraient vocation a éteméas au second semestre 2013, afin de
permettre des premiéres mises en ceuvre d’outilsneome en 2014. Les travaux généraux sur
les systemes d’information existants seront de pbag terme ; néanmoins la cible et la
trajectoire de convergence des plateformes d’é@hdagront étre définies en 2014.
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0. Quelques orientations clé proposées pour la mise en ceuvre

Nous proposons que la mise en ceuvre de la stragggididentité numérique respecte
plusieurs principes.

i. Biométrie
Il n"apparait pas nécessaire de lier de pres doidda biométrie, sous quelque forme que ce
soit, aux usages de ce dispositif d'utilisation dditité numérique dans la sphére
administrative ou commerciale en ligne.

L'utilisation des technologies biométriques dansddre de la sécurisation de la procédure de
délivrance des titres d’identité et du contrblé Iggassage frontiere) releve d’'un autre débat.

ii. Protection des données personnelles et des libertés individuelles

Il apparait opportun de mettre en ceuvre, dansdeeadiun tel dispositif d’identité, plusieurs
principes de protection de la vie privée, inspitée« privacy by design®$:

- Les fonctionnalités de gestion des droits sur l@sndes sont mises sous le controle
systématique de Il'utilisateur, sont claires etdparentes, et sont paramétrabsnitio
sur un niveau protecteur ;

- Le systéeme, son architecture et ses modeles deédsrintégrent en leur cceur les
fonctions de protection de la vie privée, qui doivétre appliquée sur I'ensemble du
cycle de vie des données personnelles, y compriegueffacement (droit a I'oubli) ;

- La sécurité informatique est vérifiée en amont (akne d’homologation), gérée et
suivie au quotidien, et vérifiée régulierement.

Cette approche se veut non contradictoire avegeliede simplicité pour l'utilisateur et de
fluidité pour P'administration ; la transparencer des données stockées par l'utilisateur,
échangées sous son contrdle peut étre mise en amufagon ergonomique.

Le caractere optionnel de I'usage de ce type deodisf parait important a garantir. Si bien
entendu lintérét de simplification a vocation andee attractif son usage, chacune des
procédures administratives devra conserver la piligsi d’étre mises en ceuvre sans
contraindre l'utilisateur a utiliser la plateforrdédentité commune.

ii. Ergonomie proche des usages courants du grand public

Bien qu’ils soient parfois critiqués au sujet emtigalier de la protection des données et du
manque de transparence sur l'utilisation faite idésrmations recueillis sur les usagers, les
réseaux sociaux ont fait émerger la consciencautilesateurs sur le besoin de protéger leurs
données personnelles, et ont développé des digpastparamétrages assez ergonomiques et
compréhensibles.

Il sera important que les dispositifs proposés talipent sur I'expérience acquise par
I'utilisateur et développent une ergonomie et ucalmlaire proches des systémes courants.
Le mode « laboratoire », agile, impliquant dessateurs, apparait assez incontournable pour
le développement de linterface homme-machine. Beinth durée de vie de la plateforme,
une veille attentive sur I'évolution des tendaneésine analyse des comportements sur la
plateforme en vue de I'améliorer sera indispensalie évolutivité forte sera a prévaoir.

%8 http://www.privacybydesign.ca/index.php/about-pbd/

Page 21 sur 23



iv. Facilité d’intégration

Il est impératif que l'intégration des interfacasea la plateforme d’identité et I'entrep6t de
données personnelles dans les systemes tiers gtpgisse de systemes administratifs ou de
systemes tiers) soit raisonnablement simple, dtlaoplus agnostique d'un point de vue
technologique, en particulier, qu’elle n'impose passysteme tiers 'usage d’'un langage de
développement particulier ou une architecturegpgEifique.

A cet effet, les spécifications d’interface devrémte autant que possible appuyées sur des
standards (typiquement : openID, SAML, Oauth) et ptibliées.

V. Articulation avec les initiatives de 'Union Européenne

La proposition de reglement européen e-IDAS stipuddamment que les EM ont toute
latitude pour définir les principes d'identificatioumérique des citoyens et des entreprises et
pour organiser leur mise en ceuvre. Néanmoins, tibdgé est assortie de l'obligation de
notifier ces éléments a leurs partenaires de |tUdeenettre a leur disposition les instruments
appropriés leur permettant de vérifier de facorvanpiie I'identité de leurs ressortissants.
Aussi, l'architecture qui sera mise en place desomprendre les éléments permettant de
remplir pleinement cette obligation et permettresai
- D’accuelllir les ressortissants des Etats Membugsnes dispositifs, et en particulier
de bénéficier des services numériques de I'Etat,
- Drassurer la pleine reconnaissance de nos ressamts et de nos entreprises dans les
autres Etats membres de I'Union Européenne.

p. Les technologies sont-elles prétes et mares ?

Les concepts proposés dans ce document s’appuoigmtsur des technologies existantes et
mdres, disposant en outre d’'un environnement féleran France. Les technologies et
standards sous-jacents sont assez largement répandhénéficient de retours d’expérience
dans d’autres pays ou d’'autres usages.

En France, la filiere de la sécurité numérique, spra concernée par la mise en ceuvre d’'un
certain nombre de ces briques, représente un ehdfaffaires de 10 milliards d’euros. Elle
comprend pres de 800 entreprises dont la plupart des TPE et PME, plus de 55 000
emplois sur le sol national, avec une activité &DRt de productioff.

* *

7 Source : Alliance pour la Confiance Numérique, feuille de route nationale pour I'identité numérique, sur
http://confiance-numerique.fr
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